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三胞集团互联网使用管理细则 

（三集信[2016]第一版） 

第一章 总则 

第一条 目的 

为了保护三胞集团网络系统的安全、提高集团内部网络使用效率，防止泄露商业秘密，

根据公安部《计算机信息网络国际联网安全保护管理办法》，制定本制度。 

第二条 适用范围 

    本办法适用于三胞集团及各产业体系。 

第三条 定义与术语 

（一）互联网：指网络与网络之间所串连成的庞大网络，这些网络以一组通用的协议相连，

形成逻辑上的单一巨大国际网络。员工通过互联网访问百度、新浪、搜狐等网站。 

第二章 管理原则及职责 

第四条 互联网使用的管理工作一般需要遵循以下原则： 

（一）满足三胞集团员工对互联网的正常使用需要； 

（二）满足可持续、安全、高效、稳定的管理原则； 

（三）满足可审计、可追溯的管理原则。 

第五条 IT服务管理中心在互联网使用方面的主要职责包括： 

（一）负责制定互联网管理办法； 

（二）负责互联网宽带的搭建、日常维护； 

（三）负责互联网访问权限的开放、关闭、调整。 

 

第三章 互联网安全使用规范 

第六条 任何部门和个人、不得利用联网计算机从事危害本地局域网服务器、工作站的

活动，不得危害或侵入未授权的（包括中国教育网或其它互联网在内的）服务器、工作站。 
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第七条 集团内部对外发布信息的 Web服务器中的内容必须经分管领导审核，由各部门

负责人签署意见后，由 IT 服务管理中心从技术上开通其对外的信息服务。 

第八条 网络使用者不得利用各种网络设备或软件技术，从事用户帐户及口令的侦听、

盗用活动，该活动被认为是对网络用户权益的侵犯。 

第九条 非特殊情况不得从互联网上下载软件；因工作需要，可由集团内部服务器下载。

严禁在内部网上使用来历不明、引发病毒传染的软件；对来历不明的可能引起计算机病毒的

软件应使用集团规定使用的杀毒软件检查、杀毒。 

第十条 任何部门和个人不得在内部网及其联网计算机上传送危害国家安全的信息(包

括多媒体信息)、录阅传送淫秽、色情资料。 

第十一条 对所有联网计算机及上网人员要及时、准确登记备案。多人共用计算机上网的

部门上网计算机的使用要严格管理，各门负责人为网络安全负责人。集团联网公共机房一般

不准对社会开放，机房人员要记录上网人员身份和上下网时间、机号、机器 IP 地址。机房使

用网络的记录要保持 3 个月。 

第十二条 IT 服务管理中心应落实各项管理制度和技术规范，监控、封堵、清除网上有

害信息。为了有效地防范网上非法活动，要统一出口管理，未经 IT服务管理中心批准，各中

心/部门一律不得开设代理服务器。 

第十三条 禁止通过互联网访问如下类型网站：视频网站、游戏类网站、BBS及聊天室类

网站、购物网站（不含集团下属企业）、P2P下载、涉黄、涉赌、涉毒、钓鱼网站，以及其他

违反国家法律法规或公司规章制度的网站。因工作需要访问特定网站如 eLearing 等，需通过

工作联系单申请，通过审批后，由 IT服务管理中心技术人员通过技术手段给予相关权限。 

第十四条 所有需使用集团总部大楼 WIFI的终端设备，均需在 IT服务管理中心登记终端

设备的 Mac地址，未登记的设备将无法通过无线网络访问互联网。 

第十五条 因工作需要需在外部通过互联网访问集团内网的应用时，需申请 VPN 账号，

申请办法及流程参考附件《三胞集团外部访问内网（VPN）权限申请工作流程》（附件一）。

如 VPN账号三个月未使用，IT服务管理中心将关闭相关账号。 

第四章 附则 

第十六条 本制度与下列制度文件配套使用： 

（一）《三胞集团信息安全政策》（三集信通[2015]第一版）； 
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（二）《三胞集团 IT资源管理办法》（三集信通[2016]第二版）。 

第十七条 责任岗 

（一）执行责任岗：集团及下属所有员工； 

（二）培训责任岗：集团 IT服务管理中心； 

（三）检查责任岗：集团 IT服务管理中心。 

第十八条 罚则 

任何违反以上规定的行为，一经查实，行为人将受到提醒警告并给与 10 分出发；行为恶

劣、影响面大的，将解除直接当事人的劳动合同。 

 

第十九条 本制度由集团 IT服务管理中心进行制订/修订，经集团相关领导审定后发布。 

第二十条 本制度自发布之日起生效，原有《三胞集团互联网使用管理办法》三集信企

【2012】第一版同时废止。 

第二十一条 本制度的解释权归集团 IT服务管理中心。 

第五章 附件 

附件一：《三胞集团外部访问内网（VPN）权限申请工作流程》 
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附件一：三胞集团外部访问内网（VPN）权限申请工作流程 

三集信【2016】第一版                               修订日期2016年6月

IT服务管理中心信息
维护岗

IT服务管理中心总监直接上级权限申请人

开始

发起外部访问内
网（VPN权限申

请）
审核 审定

落实设置VPN
权限

根据意见修改

结束

同意 同意

不同意

不同意

确认VPN权限开
通
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二、 流程描述表 

流程目的 规范三胞集团全体员工互联网使用管理 

流程主责部门 三胞集团 IT 服务管理中心 

适用范围 三胞集团全体系 

序号 操作步骤 
各步骤责任

部门/岗位 
步骤描述 输出成果 时限要求 

1 发起 
集团各岗位

人员 

权限申请人发起外网访问内网(VPN)使

用申请 
 无 

2 审核 
申请人直接

上级 

申请人直接上级对申请人权限进行审

核 

1） 审核同意，流

程直接到 IT

服务管理中

心总监； 

2） 审核结果为

不同意，说明

意见，并返回

修改。 

3 个工作日 

3 审定 
IT 服务管理

中心总监 

IT 服务管理中心总监对申请人权限进

行审定 

1） 审定结果同

意，直接由 IT

服务管理中

心信息维护

岗人员进行

VPN 权限设

置； 

2） 审定结果为

不同意，说明

意见，并返回

修改。 

3 个工作日内 

4 设置 VPN 权限 

IT 服务管理

中心信息维

护岗 

IT 服务管理中心信息维护岗对审定通

过的 VPN 申请进行设置 
设置 VPN 权限。 3 个工作日内 

5 
确认 VPN 权限开

通 
权限申请人 权限申请发起人确认 VPN 权限开通   

 


